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Migcigan CSI

(Micigan Inciativa e Sigurisé Kibernetike)

Bazat e Kércénimit Kibernetik

Ngacmimet zakonisht ishin shkrimet né dhomat e banjos, por megénése 99 pérqind e t€ rinjve jané té lidhur me
internetin, ngacmimet jan€ zhvilluar s€ bashku me teknologjing.

Kércénimi kibernetik pérdor Internetin ose njé telefon celular g€ té kércénojé, té pérhapé thashetheme ose t&
shfaqé fotografi. Shumé té rinj ngacmohen kur dikush vjedh fjal€kalimin e tyre ose informacione t€ tjera
personale apo dérgon mesazhe démtuese nga e-maili i tyre, fagja personale e internetit ose faqja e rrjetit
shogéror. Mundésia e internetit pér t€ arritur njé publik t€ gjeré njerézish né disa sekonda e bén até q¢ té jeté

vendi i pérkryer pér miqté, armiqté dhe t€ panjohurit g€ ngacmojné té rinjté e tjere.

Kércénimi kibernetik mund t€ duket humoristik fillimisht, por mund t€ keté€ ndikime serioze me afat t€ gjat€. Cdo
gj€ e vendosur né interet 1€ njé shenjé dixhitale g€ mund té ndiget dhe t€ shihet nga té tjerét duke pérfshiré kolegé
ose punédhénés té ardhshém. Eshté e réndésishme té kini parasysh faktet e domosdoshme t& méposhtme kur jeni
né internet:

0 Interneti éshté pérgjithmoné: Cfaré vendosni né internet mund t€ rimerret edhe pasi ju ta keni fshir€ até.

0 Ju nuk jeni anonim: Interneti &shté njé forum publik. Cdo gj€ mund té shihet nga té tjerét dhe té gjendet
me ané té ISP suaj.

o Kini parasysh se ju nuk e dini gjithmoné se me ké flisni.
0 Mendoni para se té vendosni dicka né internet: Sigurohuni qé t€ mbroni emrin, identitetin dhe famén
tuaj.
Shumica e kércénime fillojné€ t€ vogla, duken si digka private midis migsh dhe pastaj shumohen né njé forum
publik derisa dalin jashté kontrollit t& personit qé i filloi. Kushdo &shté njé shenjestér e mundshme. Gjysma e
nxénésve e pranojné qé jané kércénuar né internet, ndérsa péraférsisht 79 pérqind e té rinjve thoné se éshté njé
problem. Ka ményra pér t'u mbrojtur ndaj kércénimit kibernetik:

0 Asnjéheré mos i ktheni pérgjigje njé mesazhi ose njé kércénimi né internet. Kércénuesit shpesh

ngacmojné té tjerét q€ t€ nxisin njé reagim i cili mé pas shpérthen né€ ngacmim.

0 Gjithmoné bllokojeni njé kércénues qé té mos ju dérgojé mesazhe né té ardhmen. Programe
spiunazhi jané krijuar pér t€ dé€rguar mesazhe ngacmuese né pritje t&€ pérgjigjes nga personi qé€ €shté véné
né shenjestér.

0 Zgjidhni ményrén e cila ju lejon qé t'i shqyrtoni té gjitha komentet dhe shkrimet e njé pérdoruesi
tjetér pérpara se té béhen publike.

0 “Shokét ose miqté” duhet té fshihen nése ata vendosin ndonjé koment ose pamje qé ka pér qéllim
bérjen me turp, kércénimin ose ngacmimin.

0 Dokumentoni dhe raportoni ¢do ngacmim. Ila tregoni njé t€ rrituri t€ besuar dhe ia raportoni até ISP
ose shérbimit t& internetit si MySpace ose AIM. Eshté e réndésishme qé t& merrni né telefon policiné

nése kércénoheni ose ta raportoni kércénimin kibernetik né internet tek cybertipline.com.

Burimi: www.ikeepsafe.org




Micigan Burimet e Internetit CSI

Aktivitete mésuese pér fémijét — lodra/lojra formuese/et;.
Informues pér prindérit/edukatorét
Pérmban video ose kartona

] Mjetet e Siguris€ Komjuterike

X9 -m @ Ve L

Informacioni i Kércénimit Kibernetik

Disney Surf Swell — Siguria e Internetit — http://disney.go.com/surfswell/ % !

Fémijét udhétojné me Mikin dhe Miqté pér t€ mbledhur xhevahire, ndérsa mésojné né lidhje me dhénien e
informacionit personal, viruset dhe etiketén kompjuterike.

iKeepSafe ose Koalicioni i Mbajtjes sé Internetit té Sigurt — www.ikeepsafe.org ! =

Shtépia e Faux Paw — the Techno Cat, njé libér dhe film me kartona q€ méson nxénésit nga Kopshti deri né klasén e
3té€ né€ lidhje me Sigurin€ e Internetit. Faqja pérfshin video pér prindé€rit dhe fémijét, libra dhe piktura pér t'u
ngjyrosur.

" ®
i-SAFE — www.isafe.org % ! (O
Programe pér edukatorét, prindérit, gjyshérit dhe nxénésit. Rregjistrimi &shté i detyrueshém. Shikoni videot gé t&
merrni "gertifikatén" dhe t€ kualifikoheni pér materiale pa pages€. Program i shkélqyer i sigurisé né Internet, letér
mujore dhe diskutime t€ ndryshme pér siguriné né Internet.

Mjetet ISP (Dhénési i Shérbimit té Internetit):
Kontrollet Prindérore AOL — http://daol.aol.com/safetycenter/parentalcontrols ¥ &
Mundésité e kontrollit t€résor prindéror.

Kontrollet Prindérore AT&T/Yahoo — http://help.yahoo.com/sbe/tutorials/ypc/start_pel,html ¥ &
Pjesé e AT&T Yahoo pa pagesé! Kompleti i Mbrojtjes né Internet pérfshin kontrolle té filtrit web, manaxhim té
e-mailit, kontrolle IM, karta t& raportimit.

Kontrollet Prindérore Comcast - http://www.comcast.net/security/ ¥ &
Kontrollet prindérore vézhgojné dhe regjistrojné vendet ku fémijét kérkojné né€ internet, pérfshijné vézhgimin e
sesioneve té€ bisedimit, nivelet e shikimit né bazé t&€ moshés dhe futjen pér aktivitete né€ Internet.

Rrjeti Informativ i Vetédijes sé Medias — www.media-awareness.ca ! =

Njé faqe kanadeze me disa burime t€ pérsosura qé pérfshijn€ lojra n€ internet pér fémijét 8-12 vjec, té cilat kané té
béjn€ me fshehtésiné né internet dhe rreziget e dhomave t€ bisedimit. Kjo fage ka njé€ trajtim té balancuar té
edukimit né Internet.

Naomi — www.radiance.m6.net dhe K9 Mbrojtja e Web-it www.k9webprotection.com ! =
Dy programe filtruese té Internetit pa pages€. Naomi filloi né€ Itali; K9 né SH.B.A.



Net Safe e Zelandés sé Re — www.netsafe.org.nz % ! =

Shkarkoni "Mbrojtésin Hektor", njé buton né formé delfini n€ cep té€ ekranit t&€ kompjuterit. Nése njé fémijé
shgetésohet nga digka né ekron, shtypja e Hektorit sjell njé pamje t€ njé skene nén ujé dhe njé mesazh risigurues
pér té patur ndihmé nga njé i rritur.

" ®
Net Smartz — www.netsmartz.org & ! @<

Histori té vérteta jetésore, rréke videosh, aktivitete me letra dhe pamflete. Video té kércénimit kibernetik dhe video
me kartona té pérshtatshme pér moshén té cilat u mésojné né lidhje me siguriné né Internet. Aktivitete té ndértuara
pér t€ gjitha moshat shérbejné si njé piké e miré pér té filluar diskutimin né lidhje me siguriné né€ Internet me
fémijét e t€ gjitha moshave.

Késhilla pér MySpace:

Hegja e Llogarive té Rreme/Fyese qé Duken sikur Jané té Punonjésve

Nése njé anétar i trupit punonj€s zbulon se nj€ llogari e rreme ose fyese né MySpace €shté krijuar n€ ngjashméri
dhe/ose identitetin e asaj t€ punonjésit, MySpace do ta heqé profilin e dyshimté. Dé&rgoni njé e-mail tek
schoolcare@myspace.com nga njé adres€ e-maili t&€ shkollé€s dhe pérfshini gjérat e méposhtme:

1. Adresén web té profilit t& rremé dhe/ose fyes, t€ cilén ju mund ta kopjoni dhe ta vendosni né€ e-mailin
tuaj nga web.

2. Njé shpjegim té shkurtér qé€ jep informacion t€ mjaftueshém pér té treguar se profili &shté i rremé ose
fyes; dhe

3. Emrin dhe titullin tuaj, dhe emrin, adresén dhe numrin e telefonit t&€ shkollén né t€ cilén jeni t&
punésuar.

Raportimi i Llogarive té Nxénésve Nén Moshé (<14)

Nése punonjésit e shkollés zbulojné se njé nxénés g€ éshté nén moshén 14 vjec, ka njé llogari né MySpace,
punonjési mund t'ia e-mail adresén web t€ profilit t€ nxénésit nén moshén e lejuar tek schoolcare@myspace.com
me qéllim g€ MySpace ta mbyll€ llogarin€. Dérgojeni e-mailin nga nj€ llogari e-maili e shkollés dhe pérfshini
gjérat e méposhtme:

Adresén web t€ profilit t€ nxénésit;

Marrédhénien tuaj me nxénésin;

Moshén aktuale t€ nxénésit dhe se si ju e dini até; dhe

Emrin dhe titullin tuaj, dhe emrin, adresén dhe numrin e telefonit t€ shkollés né té cilén jeni t& punésuar
dhe g€ nxénési frekuenton.

b

Udhézime pér té fshiré njé Llogari né MySpace

Shkoni né fund té faqes kryesore (www.myspace.com) dhe zgjidhni "Safety Tips" (Késhilla t€ Siguris€). Zgjidhni
ndarjen "Tips for Parents" (Késhilla pér Prindérit). Zbrisni poshté derisa té shihni titullin "Instruction for Deleting
a MySpace Account" (Udhézime pér t€ Fshiré njé Llogari n€ MySpace). Ju duhet té hyni si pérdoruesi, gjé qé
kérkon adresén e e-mailit dhe fjal€kalimin e fémij€s suaj. Nése nuk e dini fjal€kalimin e f€mijés suaj, ju mund ta
merrni duke klikuar né "Forgot Password?" (Harrova Fjalékalimin) né kutiné e futjes né MySpace.com.
Fjalékalimi do t€ dérgohet né adresén e e-mailit qé u pérdor pér t'u futur né MySpace.

RAPORTONI GRABITQARET E INTERNETIT  JEPNI REAGIME OSE DERGONI
PYETJE TEK CSI I MICIGANIT

Michigan Department of Attorney General

Child and Public Protection Unit Michigan Department of Attorney General
1-888-KIDS-CSI Migigan CSI
1-888-543-7274 1-877-765-8388

www.michigan.gov/ag AGCSI@michigan.gov




Migigan CSI

(Migigan Iniciativa e Sigurisé Kibernetike)

Kontrata e Sigurisé né Internet

1) Uné nuk do t€ jap asnjé informacion personal né€ internet pa patur leje nga njé i rritur 1 besuar. Kjo
pérfshin emrin tim, numrin e telefonit, adresén, e-mailin, vendndodhjen e shkollés, adresén e
punés/numrin e telefonit dhe numrin e kartés s€ kredit t€ prindérve t€ mi, si dhe fotografiné time. Kjo
gjen zbatim kudo né€ Internet, duke pérfshiré e-mailin, dhomat e bisedimit, faqet web qé premtojné
gj€ra ose ¢gmime pa pagesé dhe né materialin q€ uné vendos.

2) Kur pérdor Internetin, uné do t€ pérdor gjithmoné njé emér t€ pretenduar ose njé emér noftké qé nuk
tregon emrin tim t€ vérteté, moshén ose nése uné jam njé djal€ apo vajzE.

3) Kur té krijoj njé€ fjalékalim, un€ do t€ krijoj njé qé€ €shté€ i véshtiré pér t'u gjetur, por i lehté pér t'u
kujtuar. Q€ t€ ménjanoj vjedhjen e tij, uné nuk do t'ia tregoj askujt (pérveg prindérve t€ mi) — as
shokut/shoges sime t€ ngushtg.

4) Uné nuk do t'1 pérgjigjem asnjé mesazhi g€ mé bén t€ ndihem keq. Uné do t'ia tregoj njé€ t& rrituri
menjéheré.

5) Uné nuk do té takohem asnjéheré me diké me t€ cilin jam lidhur me ané té internetit.

6) Uné nuk do t'i dérgoj asnjé mesazh fyes ose t€ pasjellshém dikujt n€ internet.

7)  Uné nuk do té béj té paafté ndonjé program filtrues ose vézhgues né kompjuter, sepse ata jané pér
siguriné time.

8) Uné nuk do té hap e-maile, dokumenta, lidhje, fotografi ose lojra nga njeréz té cilét nuk i njoh ose
nuk u besoj. Uné gjithmoné do t€ pyes njé té rritur né fillim.

9) Uné nuk do té marr fjalé, fotografi ose tinguj nga fagja web-it e dikujt tjetér pa lejen e tyre.

10) Uné nuk do t€ besoj gjith¢ka g€ lexoj né Internet. Uné gjithmoné do ta kontrolloj burimin e
informacionit dhe do ta vértetoj até me mésuesin, prindin ose punonjsin e biblioteké&s time.

11) Uné do ta pérdor Internetin né€ kéto dité/kohé

12) Uné jam i/e lejuar ta pérdor Internetin pér minuta; pastaj do té€ b&j digka tjetér.

Nénshkrimi: Data:

Fémija — Uné do t'i ndjek kéto rregulla patjetér.
Nénshkrimi: Data:

I rrituri — Uné nuk do té reagoj mé shumé se duhet kur njé f¢mijé mé thoté né lidhjé me
gjéra té kéqija q€ ndodhin né hapésirén kibernetike. Uné do t&€ veproj getésisht
me fémijén pér t€ siguruar pérvoja t€ sigurta né Internet.

Pérshtateni kété Kontraté
né: www.michigan.gov/ag




Rrjeti Kompjuterik Shoqgéror
Pyetje Diskutimi dhe Plani i Veprimit

Pyetje Diskutimi. Bisedoni me fémijén tuaj n€ lidhje me informacionin né profilet dhe s€¢ bashku
shqyrtoni profilet g€ ai ose ajo ka krijuar ose vizitur. Nxiteni fémijén tuaj qé té tregoj€ né lidhje me
pérvojat e tyre né€ internet. Ja disa nga pyetjet me t€ cilat mund té filloni:

1. Pérse e pérdor Internetin?

2. A ke njé€ adresé e-maili? Sa ke? Cilat jané ato? Cilat jané fjal€kalimet?

3. A ke njé profil? Sake? Ku jané profilet? Cilat jan€ emrat pérdorues dhe fjalékalimet?

4. Sai fsheht€ mendon se éshté informacioni g€ ti vendos né Internet? Kush mund ta shoh¢ at&?

5. A mendon se zyrtarét e pranimit n€ kolegj mund ta shohin? Po punédhénés té mundshém?

6. A té ka kontaktuar ndonj€ i panjohur né Internet? Si iu pérgjigje?

7. A e ka pérdorur ndonjéheré dikush Internetin g€ t€ t€ thoté dicka lénduese? Cfaré ndodhi?

8. A ke paré imazhe ose thénie seksuale né faget ose profilet? Si u pérgjigje?

Plani i Veprimit. Nése pércaktoni se fémija juaj ka njé profil n€ njé fage rrjeti shogéror kompjuterik,
merrni parasysh planin e méposhtém:

1. Jepini fémijés suaj nj€ dité pér t€ "pastruar” profilin e tij ose t€ saj dhe s€ bashku e kontrolloni
profilin(et) e ri.

2. Mbani njé dokumentacion aktual t€ informacionit t€ futjes sé f€mijé€s suaj, duke pérfshiré té gjitha
adresat e e-mailit, emrat e futjes, emrat e shfagjes dhe fjalékalimet.

3. Rregullisht kontrolloni rrjetin e miqve té fémijés suaj né€ ¢do faqe t€ web-it. Nése jané njeréz né
list€ q€ ju nuk 1 njihni, pyesni fémijén se kush jané€ ata dhe se si u takuan. Higni "miq vetém né
internet" nga profili i f€émijés suaj. Shikoni né profilet e miqve qé t€ shikoni se ¢faré ata thoné pér
fémijén tuaj.

4. Kontrolloni shpesh pérmbajtjen e profilit t€ fémijés suaj. A po vendos fémija juaj informacion
personal, fotografi, video, bloge ose komente té papérshtatshme? A merr pjesé fémija juaj né
ngacmime ose sjellje té tjera té papérshtatshme? Nése po, higeni pérmbajtjen.

5. Kontrolloni cilésité e llogarisé n€ profilin e fémijés suaj. Pér shembull, ju mund t€é ndryshoni
"Account Settings" (Cilésité e Llogaris€) n€ njé profil né MySpace.com qé ta béni profilin
"private" (t€ fsheht€) ose g€ t€ kontrolloni pérdoruesit t€ cilét 1 ka bllokuar f€mija jua;.



Shenja Paralajméruese

1. Fémija juaj harxhon nj€ kohé t&€ madhe né internet, ve¢anérish natén.
2. Ju gjeni pornografi n€ kompjuterin e fémijés suaj.
3. Fémija juaj merr telefonata nga njeréz g€ ju s'i njihni ose bén telefonata, disa heré né distanca té

largéta, me numra q¢ ju s'i njihni.

4. Fémija juaj merr letra, dhurata ose pako nga dikush g€ ju s'e njihni.

5. Fémija juaj mbyll monitorin e kompjuterit ose e ndryshon ekranin e monitorit kur ju hyni né
dhomé.

6. Fémija juaj fillon t€ largohet nga familja.

7. Fémija juaj po pérdor nj€ llogari né internet qé€ i pérket dikujt tjetér.

8. Ndérsa éshté né internet, fémija juaj po pé€rdor njé mikrofon ose webcam q¢€ ju nuk e dinit se ai/ajo

e kishte.
10 Késhilla Sigurie né Internet
1. Krijoni rregulla bazé t& qarta dhe t€ thjeshta pér f€mijén qé t'i ndjeké.
2. Vendosni njé kompjuter me linjé Interneti n€ njé vend q€ €shté i shikueshém nga anétarét e

tjeré t€ familjes (jo n€ dhomén e gjumit t€ f€mijes).

3. U shpjegoni fémijéve tuaj se ata nuk duhet té japin informacion identifikues - emrin, adresén e
shtépis€, emrin e shkoll€s ose numrin e telefonit - n€ njé forum publik té till€ si dhomat e
bisedimit ose tabelat e buletinit (grupet e lajmeve) apo njerézve g€ ata nuk i1 njohin.

4. Diskutoni réndésiné qé fémija t'ju thot€ juve ose njé€ t€ rrituri t€ besuar nése digka 1 bén ata

ndonjéheré té ndihet t& frikésuar, t€ besdisur ose t€ paqarté kur jan€ né internet.

Meésoni né€ lidhje me Internetin dhe ndonjé shérbim q€ fémijét tuaj pérdorin.

Meésoni né€ lidhje me bllokimin dhe vézhgimin e programeve.

7. Asnjéheré mos e lejoni njé f€mijé q¢€ t&€ béj€ njé takim né person me njé pérdorues tjetér
kompjuteri pa patur leje prindérore ose i/e pashoqéruar.

8. Ithoni fémijés suaj qé asnjéheré t€ mos u pérgjigjet mesazheve ose tabelave t€ buletinit g€ jané
provokuese, t& turpshme, me géllim té keq, kércénuese ose € jané t€ besdisshme.

9. Iraportoni mesazhet qé paragesin rrezikshméri tek zbatuesit e ligjit lokal.

10. I kujtojini fémijét tuaj se njerézit n€ internet mund t&€ mos jené (dhe zakonisht nuk jan€)
personi g€ ata thoné se jan€ dhe se jo ¢do gjé€ q€ njerézit thoné né€ internet Eshté e vérteté.

SN

The translation of these documents was partially funded by Wayne RESA, NCLB Title 111.



